DIGIF)'SS
Databehandler aftale

Nzerveerende aftale beskriver vilkar og betingelser for hdndtering af
personfglsomme patient- og fakturadata hos Digifys.com.

Databehandleren (Digifys.com) handler alene efter instruks fra den
dataansvarlige (kunden).

Databehandleren treeffer de forngdne tekniske og organisatoriske
sikkerhedsforanstaltninger mod, at oplysninger hasndeligt eller ulovligt
tilintetggres, fortabes eller forringes samt mod, at de kommer til
uvedkommendes kendskab, misbruges eller i gvrigt behandles i strid med lov
om behandling af personoplysninger.

Databehandleren skal pd den dataansvarliges anmodning give den
dataansvarlige tilstraekkelige oplysninger til, at denne kan pase, at de naevnte
tekniske og organisatoriske sikkerhedsforanstaltninger er truffet.

Yderemere overholdes reglerne for databehandling i
sikkerhedsbekendtggrelsen til beskyttelse af personoplysninger i den offentlige
forvaltning (se bilag).

Sikkerhedsforanstaltningerne pa Digifys.com er beskrevet saerskilt

Digifys.com kan fuldt integreres med de administrative systemer;
Complimenta, X-dont og Equus - safremt den dataansvarlige med sin
underskrift herunder giver samtykke hertil.
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Sikkerhedsforanstaltninger til beskyttelse af
personoplysninger i Digifys

Digifys’s systemportefplje er for det fgrste produkter, der udelukkende tilgés via internettet. For det andet
indeholder systemet proprietzere APP’s udviklet til iPhone/iPad.

Al kommunikation over internettet sker via krypteret dataoverfgrsel.

Digifys kgrer med https/SSL-kryptering.

\utorisation og adgangskontrol
Digifys kan kun tilgas af personer med korrekt adgangskode og password.

En bruger er identificeret via sin e-mailadresse. Brugere opretter sely, via et tidsbegraenset hyperlink, deres
password inde pa sitet. Passwordet skal bestd af mindst 8 karakterer og indeholde bade bogstaver og tal.

Safremt en bruger glemmer sit password kan et nyt password bestilles, hvorved processen med oprettelse
af password gentages.

Administrative brugere fiernes fra systemet, safremt stopper hos Digifys eller af anden arsag ikke anvender
deres bruger ID indenfor en 6 maneders periode.

Domainbox foretager overordnet overvagning af netveerket, herunder angreb af forskellig art. Det veere sig
DDoS-angreb, Brute force-angreb, botnet-aktivitet eller forsgg pa inficering af websider pa netvasrket ved
for eksempel fiern-inklusion af malware og lignende.

Derudover foregar der konstant overvagning af serveren ved hjalp af veerktgjer, der maler trafikmaengde,
forespgrgsler og ydeevne. Ved atypiske mgnstre notificeres serveradministratorer. Dette er med til at
forebygge og forhindre forsgg pa uretmaessig adgang.

Ved forgaeves loginforsgg lases konti automatisk, ligesom der i databasen opbevares optegnelser over
forgeaeves loginforsag.

En klinikejer tildeler autorisation til de enkelte fysioterapeuter pa den enkelte klinik.

En fysioterapeut har adgang til patienter tilhgrende klinikken han arbejder pa.

En patient har udelukkende adgang til data vedrgrende patienten selv.



En klinikejer kan udtraskke statistik pa data for sin klinik.

En samling af klinikker kan efter naermere aftale tildele retten til at udtrackke statistik til Digifys ApS eller il
en trediepart.

Digifys-administrative brugere (interne brugere) har adgang til alle brugeres data.

Der foretages dagligt sikkerhedskopiering af data liggende i Digifys-systemportefglje. Dette geaelder bade
databaser og filer, saledes at eventuel mistet data vil kunne genskabes. Sikkerhedskopieringer foretages
bade til en lokal backup-server og til en fjernlokation (remote).
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Digifys har udviklet 2 APP’s il sine brugere. Den ene er til fysioterapeuterne og bruges til optagelse af egne
pvelser som uploades til systemet. Den anden er til patienten og bruges af denne til at se de gvelser
fysioterapeuten har givet, samt til af rapportere informationer om traeningen tilbage til fysioterapeuten.

\ ¢ ef slelilins
Den enkelte fysioterapeut kan optage nye videogvelser som kan anvendes til programlaegning til patienter
via sin iPhone/iPad. Efter optagelse af den enkelte video kategoriseres videoen med en raekke karakteristika,
der hjeelper indplacering i strukturen af videogvelser i Digifys.

De enkelte videoer samt kommunikationen med www.digifys.com indeholder ingen persondata,
udelukkende filmen samt kategori-informationer, samt krypterede login-informationer. Digifys anbefaler
endvidere at upload foregar via firewall-sikrede wifi-netvaerk.

Nar den enkelte video er overfgrt til Digifys, er sikkerhedsforanstaltningerne i www-lgsningen daekkende.

Patienten kan via sin App logge ind og se sit program pa sin iPhone/iPad. Al data overfgres krypteret.

Patienten kan efter udfgrsel af sit program tilbagerapportere, eksempelvis hvor mange gentagelser han har
gennemfgrt af den enkelte gvelse samt hvordan han fglte sig under og efter gennemfgrslen. Udfgrselsdata

Digifys hostes af Domainbox ApS, som er underlagt revision af BDO Statsautoriseret aktieselskab.

Som en del af revisionen af et arsregnskab vurderer BDO de risici, som anvendelsen af it indebeerer i forhold
til regnskabet, og hvordan virksomheden har reageret herpa ved at indfgre interne kontroller.

| kontrollen af selskabet vurderer BDO, om forsvarlige procedurer er implementerede inden for drift,
adgangssikkerhed samt anskaffelse og vedligeholdelse af it-systemer.

It-revision omfatter ogsd en undersggelse og vurdering af, om det er muligt at fortsaette forretningsdriften i
tilfelde af en katastrofe eller et kritisk it-nedbrud, og om relevant lovgivning og regulativer overholdes.



Bekendtggrelse om sikkerhedsforanstaltninger til beskyttelse af
personoplysninger, som behandles for den offentlige forvaltning

I medfgr af § 41, stk. 5, i lov nr. 429 af 31. maj 2000 om behandling af
personoplysninger fastszettes:

Kapitel 1
Almindelige bestemmelser

§ 1. Denne bekendtggrelse geelder for behandling af personoplysninger, som
foretages for den offentlige forvaltning helt eller delvis ved hjeelp af elektronisk
databehandling.

§ 2. Behandling af personoplysninger skal ske i overensstemmelse med
bestemmelserne i kapitel 1 og 2.

Stk. 2. Behandling af personoplysninger, hvor der skal ske anmeldelse til
Datatilsynet efter reglerne i kapitel 12 i lov om behandling af personoplysninger,
skal tillige ske i overensstemmelse med bestemmelserne i denne bekendtggrelses
kapitel 3. Dette gaelder dog ikke for behandling af personoplysninger, der
udelukkende sker med henblik pa at fare et retsinformationssystem, i det omfang
der er tale om oplysninger i den offentligt tilgaengelige del af
retsinformationssystemet.

§ 3. Den dataansvarlige myndighed skal traeffe de forngdne tekniske og
organisatoriske foranstaltninger mod, at personoplysninger haendeligt eller ulovligt
tilintetggres, fortabes eller forringes samt mod, at de kommer til uvedkommendes
kendskab, misbruges eller i gvrigt behandles i strid med lov om behandling af
personoplysninger.

Stk. 2. For personoplysninger, som er af saerlig interesse for fremmede
magter, skal der traeffes foranstaltninger, der muligggr bortskaffelse eller
tilintetgarelse i tilfeelde af krig eller lignende forhold.

§ 4. Datatilsynet fgrer tilsyn med overholdelsen af denne bekendtggrelse og kan
i den forbindelse komme med henstillinger over for den dataansvarlige myndighed
vedrgrende de trufne sikkerhedsforanstaltninger, jf. § 3.

Kapitel 2
Generelle sikkerhedsbestemmelser

§ 5. Den dataansvarlige myndighed skal fastsaztte naermere interne
bestemmelser om sikkerhedsforanstaltninger i myndigheden til uddybning af de




regler, der fremgdr af denne bekendtggrelse. Bestemmelserne skal navnlig omfatte
organisatoriske forhold og fysisk sikring, herunder sikkerhedsorganisation,
administration af adgangskontrolordninger og autorisationsordninger samt kontrol
med autorisationer. Der skal endvidere fastsaettes instrukser, som fastlaegger
ansvaret for og beskriver behandling og destruktion af ind- og uddatamateriale
samt anvendelse af edb-udstyr. Desuden skal der fastseettes retningslinier for
myndighedens tilsyn med overholdelsen af de sikkerhedsforanstaltninger, der er
fastsat for myndigheden.

Stk. 2. De interne bestemmelser skal gennemgéds mindst én gang hvert 8r
med henblik pd at sikre, at de er fyldestggrende og afspejler de faktiske forhold i
myndigheden.

§ 6. Den dataansvarlige myndighed skal give den forngdne instruktion til de
medarbejdere, som behandler personoplysningerne. Medarbejderne skal herunder
ggres bekendt med de regler, der er fastsat i medfgr af § 5.

§ 7. Hvis behandling af personoplysninger foretages af en databehandier pa den
dataansvarliges vegne, skal der foreligge en skriftlig aftale, hvoraf det fremgar, at
reglerne i denne bekendtggrelse ligeledes geelder for behandlingen ved
databehandleren. Hvis databehandleren er etableret i en anden medlemsstat, skal
det fremgd af aftalen, at de bestemmelser om sikkerhedsforanstaltninger, som er
fastsat i lovgivningen i den medlemsstat, hvor databehandleren er etableret,
geelder for denne.

Stk. 2. Hvis behandling af personoplysninger finder sted pa en pc-
arbejdsplads uden for den dataansvarlige myndigheds lokaliteter, skal myndigheden
fastseette saerlige retningslinier herfor, sdledes at det sikres, at bestemmelserne om
sikkerhedsforanstaltninger iagttages.

§ 8. Pa steder, hvor der foretages behandling af personoplysninger, skal der
treeffes forholdsregler med henblik pd at forhindre uvedkommendes adgang til
oplysningerne.

§ 9. I forbindelse med reparation og service af dataudstyr, der indeholder
personoplysninger, samt ved salg og kassation af anvendte datamedier skal der
treeffes de forngdne foranstaltninger for at sikre, at bestemmelsen i § 3 iagttages.

Inddatamateriale som indeholder personoplysninger

§ 10. Inddatamateriale, som ikke indgdr i en manuel sag eller i et manuelt
register, m& kun anvendes af personer, som er beskaeftiget med inddatering.
Inddatamateriale, som er omfattet af bestemmelsen i § 2, stk. 2, skal opbevares
afldst, nér det ikke anvendes.

Stk. 2. Inddatamateriale som naevnt i stk. 1 skal slettes eller tilintetgares, ndr
det ikke laengere skal anvendes til de formal, som behandlingen varetager, eller til




kontrol med de inddaterede personoplysninger, dog senest efter en af den
dataansvarlige myndighed naermere fastsat frist.

Stk. 3. Ved tilintetggrelse af inddatamateriale skal der traeffes de forngdne
sikkerhedsforanstaltninger mod, at materialet misbruges eller kommer til
uvedkommendes kendskab.

Autorisation og adgangskontrol

§ 11. Kun de personer, som autoriseres hertil, ma have adgang til de
personoplysninger, der behandles.

Stk. 2. Der mé kun autoriseres personer, der er beskaeftiget med de formal,
hvortil personoplysningerne behandles. De enkelte brugere ma ikke autoriseres til
anvendelser, som de ikke har behov for.

Stk. 3. Der md endvidere autoriseres personer, for hvem adgang til
oplysninger er nagdvendig med henblik pa revision eller drifts- og systemtekniske
opgaver.

§ 12. Der skal treeffes foranstaltninger for at sikre, at kun autoriserede brugere
kan f& adgang, og at disse kun kan f& adgang til de personoplysninger og
anvendelser, som de er autoriserede til.

Uddatamateriale som indeholder personoplysninger

§ 13. Uddatamateriale ma kun anvendes af personer, der er beskaeftiget med de
formdl, til hvilke behandlingen af personoplysningerne foretages.

Stk. 2. Herudover ma uddatamateriale anvendes af personer, som er
beskaeftiget med revision eller drifts- og systemtekniske opgaver i det pdgeeldende
system.

Stk. 3. Uddatamateriale skal opbevares pa en sadan made, at uvedkommende
ikke kan fa adgang til at ggre sig bekendt med de personoplysninger, som er
indeholdt heri.

Stk. 4. Uddatamateriale skal slettes eller tilintetggres, ndr det ikke laengere
skal anvendes til de formal, som behandlingen varetager, og senest efter en af den
dataansvarlige myndighed nsermere fastsat frist.

Stk. 5. Ved tilintetggrelse af uddatamateriale skal der traeffes de forngdne
sikkerhedsforanstaltninger mod, at materialet misbruges eller kommer til
uvedkommendes kendskab.

Stk. 6. Bestemmelserne i stk. 1-5 geelder ikke for uddatamateriale, som
indgdr i en manuel sag eller i et manuelt register.




Eksterne kommunikationsforbindelser

§ 14. Der ma kun etableres eksterne kommunikationsforbindelser, hvis der
treeffes sazerlige foranstaltninger for at sikre, at uvedkommende ikke gennem disse
forbindelser kan fa adgang til personoplysninger.

Kapitel 3
Supplerende sikkerhedsforanstaltninger for anmeldelsespligtige behandlinger

§ 15. Bestemmelserne i kapitel 3 finder ikke anvendelse i det omfang de
behandlede oplysninger ikke i sig selv ville vaere omfattet af anmeldelsespligt til
Datatilsynet.

Autorisation og adgangskontrol

§ 16. Autorisationer, jf. § 11, skal angive, i hvilket omfang brugeren ma
forespgrge, inddatere eller slette personoplysninger.

§ 17. Det skal sikres, at de autoriserede personer fortsat opfylder betingelserne
i§11, stk. 20g 3, og § 16.

Stk. 2. Kontrol heraf skal foretages mindst en gang hvert halve ar.
Kontrol med afviste adgangsforsgg

§ 18. Der skal foretages registrering af alle afviste adgangsforsgg. Hvis der
inden for en fastsat periode er registreret et naermere fastsat antal p& hinanden
felgende afviste adgangsforsgg fra samme arbejdsstation eller med samme
brugeridentifikation, skal der blokeres for yderligere forsgg. Der skal lgbende ske
opfglgning i myndigheden.

Logning

§ 19. Der skal foretages maskinel registrering (logning) af alle anvendelser af
personoplysninger. Registreringen skal mindst indeholde oplysning om tidspunkt,
bruger, type af anvendelse og angivelse af den person, de anvendte oplysninger
vedrgrte, eller det anvendte sggekriterium. Loggen skal opbevares i 6 maneder,
hvorefter den skal slettes. Myndigheder med et saerligt behov kan opbevare loggen
ioptil5 ar

Stk. 2. Bestemmelsen i stk. 1 finder ikke anvendelse for personoplysninger,
som indgdr i tekstbehandlingsdokumenter og lignende, der ikke foreligger i endelig
form. Det samme geelder sddanne dokumenter, som foreligger i endelig form, hvis
der sker sletning inden for en af den dataansvarlige myndighed naermere fastsat
kortere frist.




Stk. 3. Bestemmelsen i stk. 1 finder ikke anvendelse, hvis behandlingen af
personoplysninger udelukkende sker ved afvikling af programmer, som foretager en
forud defineret massebehandling af personoplysninger (»batch»-kgrsler). Der skal
dog foretages maskinel logning af bruger og tidspunkt for behandlingen.

Stk. 4. Bestemmelsen i stk. 1 finder endvidere ikke anvendelse, hvis
behandlingen af personoplysningerne udelukkende sker med henblik pd statistiske
eller videnskabelige undersggelser, og identifikationsoplysningerne forinden enten
er krypteret eller erstattet med et kodenummer eller lignende. Der skal dog
foretages maskinel logning af bruger og tidspunkt for behandlingen.

Stk. 5. Bestemmelsen i stk. 1 finder endelig ikke anvendelse for
personoplysninger, som i form af male- eller analyseresultater automatisk lagres i
medicoteknisk udstyr. Undtagelsen omfatter tillige personoplysninger, som manuelt
registreres i medicoteknisk udstyr til supplering af automatisk lagrede oplysninger.

Kapitel 4
Tkrafttreeden
§ 20. Bekendtggrelsen traeder i kraft den 1. juli 2000.

Justitsministeriet, den 15. juni 2000

Frank Jensen




